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INTERNET BANKING DLA FIRM -
OPIS ODNOWIENIA CERTYFIKATU OSOBISTEGO

SPRAWDZENIE POPRAWNOSCI INSTALACJI ODNOWIONEGO CERTYFIKATU

Pierwszym krokiem do weryfikacji poprawnosci instalacji naszego odnowionego certyfikatu bedzie
sprawdzenie, czy zostat on poprawnie zarejestrowany w Systemowym Magazynie Certyfikatow. W tym celu:

1. W lewym dolnym rogu ekranu klikamy na biaty pasek oznaczony lupg (Windows 10)
lub flage (Windows 7), wpisujemy fraze ,certmgr.msc”, a nastepnie wciskamy klawisz Enter

#| Najlepszy wynik
@ certmgr.msc >
Dokument Microsoft Common Console &
o

certmgr.msc

Dokument Microsoft Common Console

Lokalizacja CAWINDOWS\system32

Ostatnia modyfi

kacja

7 Otwérz

S Uruchom jako administrator
m Otworz lokalizacje pliku

@ Kopiuj petna éciezke

£ certmgr.msc
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2. W nowo otwartym oknie wchodzimy w folder ,Osobisty”, a nastepnie , Certyfikaty”

% certmgr - [Certyfikaty - biezacy uzytkownik] — O X i certmar - [Certyfikaty - biezacy uzytkownik\Osabisty] — O X
Plik Akca Widok Pomoc Plik  Akca Widok Pomoc
s [ o= Be &9 M B o= HE

S Certyfikaty - biezacy uzytkownik ‘ _ﬂll Certyfikaty - biezacy uzytkownik

. Osobisty
_| Zaufane gtéwne urzedy certyf|!
| Zaufanie przedsiebiorstwa ‘
_ Posrednie urzedy certyfikagji
| Obiekt uzytkownika Active Dil||
Zaufani wydawcy ‘
| Certyfikaty niezaufane |
Gtoéwne urzedy certyfikagji inr{|

| Zaufane osoby ‘

Wystawcy uwierzytelniania kli
| Zadanie rejestragji certyfikatu| |
| Zaufane certyfikaty kart inteli 1

_| Zaufane gtowne urzedy certyfikagji

| Zaufanie przedsiebiorstwa

| Posrednie urzedy certyfikagji
_| Obiekt uzytkownika Active Directory
_ Zaufani wydawcy

| Certyfikaty niezaufane

| Gtéwne urzedy certyfikadji innych firm
_| Zaufane osoby

| Wystawcy uwierzytelniania klienta

_ Zadanie rejestradji certyfikatu

| Osobisty

Zaufane giéwne urzedy certyl

| Zaufanie przedsigbiorstwa

Posrednie urzedy certyfikagji

| Obiekt uzytkownika Active Dil

Zaufani wydawcy

| Certyfikaty niezaufane

Glowne urzedy certyfikagji inr

| Zaufane osoby

Wystawcy uwierzytelniania kli

| Zadanie rejestracji certyfikatu

Zaufane certyfikaty kart inteli

Typ obiektu

| Zaufane certyfikaty kart inteligentnych

< > < > < > < >

Liczba certyfikatow w magazynie Osobisty jesti

3. Nastepnie na widocznej liscie wyszukujemy nasz odnowiony certyfikat i wchodzimy w niego. Aby
przypadkowo nie wybrac¢ jakiego$ przestarzatego, oprécz samego imienia i nazwiska sprawdzamy
rowniez date wygasniecia w odpowiedniej kolumnie

E certmagr - [Certyfikaty - biezacy uzytkownik\Osobisty\Certyfikaty] — Od x
Plik  Akca Widok
s 25 B 4=

_ﬁl] Certyfikaty - biezacy uzytkownik
v | Osobisty
| Certyfikaty
| Zaufane gtéwne urzedy certyf|| ¢
“| Zaufanie przedsiebiorstwa
| Posrednie urzedy certyfikagi
~| Obiekt uzytkownika Active Dil
| Zaufani wydawcy
| Certyfikaty niezaufane

Pomoc

H

Wystawiony przez
COPE SZAFIR - Kwalifikowany
SZAFIR Trusted CA
COPE SZAFIR - Kwalifikowany
Bank Spoldzielczy w Wieleniu
COPE SZAFIR - Kwalifikowany

Data wygasniec..
10.10.2019
10.10.2020
08.05.2020
18.07.2022
01.03.2020

Wystawiony dla

| Gléwne urzedy certyfikagji inr
“| Zaufane osoby

| Wystawcy uwierzytelniania kli
~| Zadanie rejestracji certyfikatu
| Zaufane certyfikaty kart inteli

< > £ >

Liczba certyfikatow w magazynie Osobisty jest rowna 5.
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Jezeli na powyzszej liscie nie mozemy odnalezé certyfikatu, ktory nas interesuje, oznacza to, ze nie
zostat on poprawnie zarejestrowany w Systemowym Magazynie Certyfikatow i nalezy to zrobic za

pomocg odpowiedniego narzedzia, w zaleznosci od pochodzenia certyfikatu np. CryptoCard Monitor
lub proCertumCardManager.

4. W nowo wyswietlonym oknie przechodzimy do zaktadki ,Sciezka certyfikacji”

s Certyfikat *

Ogolne  Szczegély|l Sciezka certyfikacji

g Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

* Wiecej informacii mozna znalezé w oswiadczeniu urzedu certyfikacii.

Wystawiony przez: COPE SZAFIR - Kwalifikowany

Wazny od 01.03.2020 do 01.03.2022

| Masz Klucz prywatny, ktdry odpowiada temu certyfikatowi.

Oswiadczenie wystawcy

OK
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5. W tym kroku sprawdzamy, czy nasza sciezka certyfikacji wyglagda podobnie do tej przedstawionej na
grafice ponizej (powinna sktadac sie z trzech czesci). Sprawdzamy zatem, czy przy zadnej z pozycji nie
pojawia sie ikona z6ttego wykrzyknika. Najczestszym problemem, wystepujacym na tym etapie, jest
brak certyfikatow pochodzacych z Narodowego Centrum Certyfikacji. Mozna je pobraé tutaj
(zalecamy pobranie i zainstalowanie obu):
https://www.nccert.pl/files/nccert2016.crt
https://www.nccert.pl/files/nccert.crt

n Certyfikat %
Ogdlne Szczegoly Sciezka certyfikacii

Sciezka certyfikacii

_ﬁ] Narodowe Centrum Certyfikacji

_ﬁJ COPE SZAFIR - Kwalifikowany

Wyswiet! certyfikat

Stan certyfikatu:

Ten certyfikat jest prawidtowy.
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EKSPORT ODNOWIONEGO CERTYFIKATU DO PLIKU

Kolejnym krokiem jest wyeksportowanie naszego odnowionego certyfikatu z Systemowego Magazynu
Certyfikatow do pliku w formacie .cer. W tym celu:

1. Bedac w tym samym oknie, przechodzimy do zaktadki ,Szczegdty”, a nastepnie klikamy w opcje
»Kopiuj do pliku”

a  Certyfikat X
Ogéln Sciezka certyfikacii
Pokaz: = <Wszyscy>

Pole Wartos¢
= ] Wersja
= | Numer seryjny
Algorytm podpisu
_ || Algorytm wyznaczania warto...
= ] Wystawca
- ] Wazny od
Wazny do
_ | Podmiot

Edytuj wiasciwosci... Kopiuj do pliku...

o]
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2. W nowo otwartym oknie klikamy przycisk ,,Dalej”

“* Kreator eksportu certyfikatow

Kreator eksportu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy zaufania certyfikatow oraz listy odwotania
certyfikatow z magazynu certyfikatow na dysk.

Certyfikat, wystawiany przez urzad certyfikacji, stanowi potwierdzenie tozsamosci
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych potgczen sieciowych. Magazyn certyfikatow jest obszarem systemowym,
w ktdrym przechowywane s3 certyfikaty.

Aby kontynuowad, kliknij przycisk Dalej.
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3. Nastepnie upewniamy sie, czy zaznaczona jest opcja ,Nie eksportuj klucza prywatnego” (jezeli nie,
to jg zaznaczamy) i klikamy ,, Dalej”

©  &® Kreator eksportu certyfikatow

Eksportowanie klucza prywatnego
Mozesz wybrac eksport klucza prywatnego razem z certyfikatem.

Klucze prywatne sg chronione hastem. Aby wyeksportowac klucz prywatny
z certyfikatem, musisz wpisac hasto na jednej z kolejnych stron.

Czy chcesz wyeksportowad klucz prywatny wraz z certyfikatem?

Tak, eksportuj klucz prywatny

® |Nie eksportuj klucza prywatnego | I

Uwaga: nie mozna odnalez¢ skojarzonego klucza prywatnego. Mozna wyeksportowac
jedynie certyfikat.

i



SGB Bank Spétdzielczy w Wieleniu

Spoéldzielcza Grupa Bankowa

4. Zgodnie z obrazkiem ponizej, zaznaczamy format , Certyfikat X.509 szyfrowany algorytmem Base-64
(CER)” i klikamy ,,Dalej”

©  &* Kreator eksportu certyfikatow

Format pliku eksportu
Certyfikaty moga by¢ eksportowane w wielu réznych formatach plikow.

Wybierz format, ktdrego chcesz uzy¢:

O Certyfikat X.509 szyfrowany binarnie algorytmem DER (CER)

I @® Certyfikat X.509 szyfrowany algorytmem Base-64 (CER) | I
O Standard sktadni wiadomosci kryptograficznych — certyfikaty PKCS #7 (P7B)

Jesli jest to mozliwe, dolacz wszystkie certyfikaty ze sciezki certyfikacji
Wymiana informacji osobistych — PKCS #12 (PFX)

Jesli jest to mozliwe, dotgcz wszystkie certyfikaty do sciezki certyfikacji

Usun klucz prywatny, jesli eksport zostat zakonczony pomysinie

Eksportuj wszystkie wlasciwosci rozszerzone

Wiacz funkcje prywatnosci certyfikatu

Magazyn certyfikatow seryjnych firmy Microsoft (SST)

pnuy
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5. Nastepnie klikamy w przycisk ,, Przeglgdaj”

©  &F* Kreator eksportu certyfikatow

Eksport plilau
Okresl nazwe pliku, ktory cheesz wyeksportowad

Nazwa pliku:

Dalej Anuluj
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6. Wskazujemy miejsce, do ktérego chcemy wyeksportowaé nasz plik certyfikatu (zalecamy pulpit) oraz
w polu ,Nazwa pliku” wpisujemy imie i nazwisko wtasciciela certyfikatu (bez polskich znakéw
diakrytycznych) wg. ponizszego schematu np. Jan_Kowalski. Nastepnie klikamy w przycisk ,Zapisz”

EZapisywaniejako s
€ * 4 Bl > Tenkompu.. > Pulpit v O Przeszukaj: Pulpit »
Organizuj * Nowy folder == = (7]
B Pulpit + " Nazwa Data modyfikagji Typ
¥ Pobrane CRgenerator_1.0.04 18.07.2019 09:03 Folder pli
= Dokumenty o
&= Obrazy *
1.0.04
J‘) Muzyka
B wideo
OneDrive

g Ten komputer

W <
-

| |
I Nazwa pliku: Imie_Nazwisko{ I .

Zapisz jako typ: Certyfikat X.509 szyfrowany algorytmem Base-64 (*.cer) =

~ Ukryj foldery Zapisz Anuluj

10
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7. W polu ,,Nazwa pliku” pojawita sie nazwa pliku naszego certyfikatu oraz sciezka, do ktdrej zostanie
on wyeksportowany. Jezeli wszystko sie zgadza, klikamy w przycisk ,, Dalej”

©  &£* Kreator eksportu certyfikatow

Eksport pliku
Okresl nazwe pliku, ktdry chcesz wyeksportowac

Nazwa pliku:

C:\Users\Admin\Desktop\Imie_Nazwisko.cer Przegladaj...

i

11
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Nastepnie klikamy w przycisk ,,Zakoricz”

©  &F* Kreator eksportu certyfikatow

Konczenie pracy Kreatora eksportu certyfikatow

Praca Kreatora eksportu certyfikatdw zostata pomysinie ukonczona.

Wybrane zostaly nastepujace ustawienia:

Eksportuj klucze Nie
Dotgcz wszystkie certyfikaty ze sciezki certyfikacji  Nie

MNazwa pliku C:\Users\Admin\Desktop\Imie MNa

Format pliku Certyfikat X.509 szyfrowany algory

| e

Komunikat o tresci: ,Eksport zakoriczyt sie pomysinie”, powiadamia nas, ze wszystkie czynnosci

wykonalismy poprawnie i mozemy przejs¢ do kolejnego etapu.

12
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ZABEZPIECZENIE WYEKSPORTOWANEGO PLIKU ORAZ PRZEStANIE POCZTA ELEKTRONICZNA DO BANKU

Ostatnim juz krokiem procesu odnawiania certyfikatu kwalifikowanego jest spakowanie go do archiwum
zabezpieczonym hastem oraz przestanie do Banku Spétdzielczego w Wieleniu w celu podjecia dalszych
czynnosci.

1. Upewniamy sie, ze na naszym komputerze zainstalowane jest oprogramowanie 7-Zip. Link do
pobrania tutaj:
https://7-zip.org.pl/

2. Odnajdujemy nasz wyeksportowany plik certyfikatu i klikamy na niego prawym przyciskiem myszy.
Nastepnie wybieramy 7-Zip -> Dodaj do archiwum...

Otworz
| \a Zainstaluj certyfikat
it a2 U5t DIZEZ SkyDETD

Otwérz archiwum 7-Zip >
Otwérz archiwum > CRC SHA

Wypakuj pliki... [&f Edit with Notepad++

Wypakuj tutaj E Skanuj przy uzyciu programu Windows Defender...

Wypakuj do “Imie_Nazwisko\" | Udostepnij

Testuj archiwum Otworz za pomoca...

I Dodaj do archiwum... Udziel dostepu do >
Skompresuj | wyslij e-mailem... @ Szafir S
Dodaj do “Imie_Nazwisko./z" Przywroc¢ poprzednie wersje
Skompresuj do "Imie_Nazwisko.7z" i wyslij e-mailem

) } o Wyslij do >
Dodaj do "Imie_Nazwisko.zip"
Skompresuj do "Imie_Nazwisko.zip" i wyslij e-mailem Wytnij

13
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3. W nowo otwartym oknie ustawiamy wszystko tak jak na ponizszym obrazku:
- Archiwum: tutaj nazwa naszego pliku certyfikatu z dopiskiem .zip np. Jan_Kowalski.zip
- Format archiwum: zip
- Metoda szyfrowania: AES-256
Zabezpieczamy nasze archiwum dowolnym hastem, uzupetniajac pole , WprowadZ hasto” oraz
»Wprowadz ponownie hasto”. Nastepnie klikamy w przycisk ,, OK”

Dodaj do archiwum X
Archiwum: : op
Imie_Nazwisko.zip ~
Eormat archiwum: zip ™ Tryb aktualizacji: Dodaj i zamien pliki LY
Stopief kompresji: MNormalna w Tryb sciezek: Wazgledne sciezki ~
Metoda kompresiji: Deflate Re Opcje
Utwarz archiwum SFX

Rozmiar s lownika: 32 KB w

[ ]Kompresuj plikiwspéldzielone
Rozmiar s towa: 32 ™ []Usun pliki po skompresowaniu

Rozmiar bloku ciggtego:

Szyfrowanie
Liczba watkdw: 8 w /8 Wprowadz hasto:
Uzycie pamigci dla kompresji: 259 MB
Wprowadz ponownie hasto:

Uzycie pamieci dla dekompresiji: 2MB ‘ ‘

Rozmiar wolumindw (bajty):
| v

Parametry:
|

Metoda szyfrowania: AES-256 v

4. Nowo powstate archiwum przesytamy pocztg elektroniczng na adres m.milcarz@bswielen.pl
Hasto, ktore zatozyliSmy w poprzednim kroku, wysytamy na ten sam adres dla bezpieczenstwa
w oddzielnej wiadomos$ci. W przeciggu kilku godzin powinniémy otrzymaé odpowiedZ z
potwierdzeniem pomysinego odnowienia certyfikatu kwalifikowanego w Bankowosci Elektronicznej

Banku Spoétdzielczego w Wieleniu.

14


mailto:m.milcarz@bswielen.pl

